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Ficha Técnica - Fundamentos de 

Cibersegurança 

Designação: Fundamentos de Cibersegurança 

Área: Tecnologias de Informação 

Subárea: Cibersegurança | Segurança da Informação | Redes e Sistemas 

Nível: Básico/Intermédio 

Carga horária: 40 horas 

Duração: 10 dias 

Regime: Teórico-Prático 

Modalidade: Presencial | Online | Híbrida 

Avaliação: Participação, exercícios práticos e projeto final 

Público-Alvo 

• Estudantes de Informática 

• Estudantes de Redes e Telecomunicações 

• Técnicos de Informática 

• Técnicos de Redes 

• Técnicos de Telecomunicações 

• Técnicos de Suporte Informático 

• Profissionais de Help Desk 

• Administradores de Sistemas 

• Profissionais de Segurança Eletrónica 

• Profissionais de TI 
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• Administradores de redes 

• Profissionais que trabalham com sistemas e infraestrutura 

• Gestores e colaboradores que pretendam melhorar os seus conhecimentos de 

segurança digital 

• Pessoas interessadas em iniciar uma carreira em Cibersegurança 

Pré-Requisitos 

• Conhecimentos básicos de informática 

• Conhecimentos básicos de sistemas operativos 

• Conhecimentos básicos de redes são recomendados 

• Não é necessária experiência profissional em cibersegurança 

• Não são necessários conhecimentos avançados de programação 

Objetivo Geral 

Desenvolver conhecimentos fundamentais de cibersegurança, permitindo ao participante 

identificar ameaças e vulnerabilidades e aplicar medidas básicas de proteção em sistemas, 

redes, dispositivos, contas e dados. 

Objetivos Específicos 

No final da formação, o participante deverá ser capaz de: 

1. Compreender os principais conceitos, ameaças, vulnerabilidades e riscos de 

cibersegurança. 

2. Aplicar medidas básicas de segurança em computadores, dispositivos e redes. 

3. Proteger contas, credenciais, dados e acessos através de boas práticas de segurança. 

4. Identificar e responder de forma adequada a incidentes básicos de segurança. 

5. Desenvolver uma solução prática de prevenção e resposta a riscos cibernéticos. 
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Critérios de Avaliação[ 

Critério Peso 

Participação e assiduidade 20% 

Exercícios e atividades práticas 30% 

Projeto prático final 50% 

Total 100% 

Certificação 

Será atribuída certificação ao formando que cumpra os requisitos definidos pela entidade 

formadora: 

• Frequência mínima de 75% da carga horária; 

• Aproveitamento mínimo de 70% na avaliação. 

 


