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Ficha Técnica - Fundamentos de
Ciberseguranca

Designacao: Fundamentos de Ciberseguranga

Area: Tecnologias de Informacio

Subarea: Ciberseguranca | Seguranca da Informagio | Redes e Sistemas
Nivel: Basico/Intermédio

Carga horiria: 40 horas

Duracao: 10 dias

Regime: Teérico-Prético

Modalidade: Presencial | Online | Hibrida

Avaliaqﬁo: Participacao, exercicios praticos e projeto final
Publico-Alvo

o Estudantes de Informatica

¢ Estudantes de Redes e Telecomunicagodes
e Técnicos de Informatica

e Técnicos de Redes

e Técnicos de Telecomunicagoes

e Técnicos de Suporte Informatico

e Profissionais de Help Desk

e Administradores de Sistemas

e Profissionais de Seguranca Eletrdénica

e Profissionais de TI
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Administradores de redes
Profissionais que trabalham com sistemas e infraestrutura

Gestores e colaboradores que pretendam melhorar os seus conhecimentos de
seguranca digital

Pessoas interessadas em iniciar uma carreira em Ciberseguranca

Pré-Requisitos

Conhecimentos basicos de informatica

Conhecimentos basicos de sistemas operativos
Conhecimentos basicos de redes sdo recomendados

Nao é necessaria experiéncia profissional em ciberseguranca

Nio sdo necessarios conhecimentos avancados de programacio

Objetivo Geral

Desenvolver conhecimentos fundamentais de cibersegurancga, permitindo ao participante
identificar ameacas e vulnerabilidades e aplicar medidas basicas de prote¢do em sistemas,

redes, dispositivos, contas e dados.

Objetivos Especificos

No final da formagao, o participante devera ser capaz de:

1.

Compreender os principais conceitos, ameacas, vulnerabilidades e riscos de
ciberseguranca.

Aplicar medidas basicas de seguranca em computadores, dispositivos e redes.
Proteger contas, credenciais, dados e acessos através de boas praticas de seguranca.
Identificar e responder de forma adequada a incidentes basicos de seguranca.

Desenvolver uma solugdo pratica de prevengdo e resposta a riscos cibernéticos.
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Critérios de Avaliacao|

Critério Peso
Participacdo e assiduidade 20%
Exercicios e atividades praticas 30%
Projeto pratico final 50%
Total 100%
Certificacao

Sera atribuida certificagdo ao formando que cumpra os requisitos definidos pela entidade
formadora:

e Frequéncia minima de 75% da carga horaria;

e Aproveitamento minimo de 70% na avaliacao.
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