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Ficha Técnica - Certified Ethical Hacker
(CEH)

Designacio: Certified Ethical Hacker (CEH) - Hacking Etico e Testes de Seguranca
Area de Formagio: Tecnologias de Informagio
Subarea: Ciberseguranca | Ethical Hacking | Seguranca de Redes e Sistemas
Nivel: Intermédio/Avancado
Regime: Tedrico-Pratico
Carga Horaria: 80 horas
Modalidade: Presencial / Online / Hibrida
Publico-Alvo
e Técnicos de Ciberseguranca
e Técnicos de Informatica
e Técnicos de Redes
e Técnicos de Telecomunicagdes
e Administradores de Redes
¢ Administradores de Sistemas
e Técnicos de Seguranga Informatica
e Analistas de Seguranca
e Técnicos de Suporte
e Profissionais de TI
e Estudantes de Informatica e Telecomunicagdes

e Profissionais que pretendam especializar-se em Ethical Hacking
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Pré-Requisitos

Conhecimentos basicos de informatica;

Conhecimentos de redes TCP/IP;

Nocdes de sistemas Windows e Linux;

Conhecimentos basicos de seguranga da informacao;
Conhecimentos de linha de comandos sdo recomendados;

Experiéncia com redes constitui uma vantagem.

Objetivo Geral

Capacitar os formandos para realizar avaliacdes de seguranca e testes de Ethical Hacking
em ambientes devidamente autorizados, utilizando metodologias, técnicas e ferramentas de
identificacdo de vulnerabilidades em redes, sistemas, aplicagdes e infraestruturas.

Objetivos Especificos

1.

Aplicar metodologias de Ethical Hacking para realizar reconhecimento, scanning,
enumeracdo e analise de vulnerabilidades.

Identificar vulnerabilidades em sistemas operativos, redes, aplicagdes Web, redes
wireless, dispositivos e ambientes Cloud.

Utilizar ferramentas de segurancga para recolha de informacdes, analise de trafego,
avaliacao de vulnerabilidades e testes controlados.

Analisar os resultados dos testes, avaliar riscos e propor medidas de mitigacao.

Elaborar relatorios técnicos e desenvolver um projeto completo de Ethical Hacking
em ambiente controlado.
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DISTRIBUICAO DA CARGA HORARIA

Modulo Tema Carga Horaria

1 Fundamentos de Hacking Etico e Ciberseguranca 5h
2 Footprinting e Reconhecimento 6h
3 Scanning e Enumeracao 6h
4 Andlise de Vulnerabilidades 5h
5 Hacking de Sistemas e Controlo de Acesso 6h
6 Malware e Analise de Ameacas 5h
7 Sniffing, Redes e Ataques de Comunicacdo 5h
8 Engenharia Social e Seguranca Humana 4h
9 Hacking de Aplicacdes Web 7h
10 Hacking de Redes Wireless 5h
11 Hacking de Redes e Infraestruturas 5h
12 Hacking de Dispositivos Moveis, [oT e Cloud 5h
13 Criptografia e Seguranga de Dados 4h
14 Pos-Exploracao, Persisténcia e Relatorios 4h
15 Projeto Pratico de Ethical Hacking 8h

Total 80h

Certificacao
e Frequéncia minima de 75% da carga horaria;
e Aproveitamento minimo de 70% na avaliacdo
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