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Ficha Técnica - Gestão de Incidentes e 
RGPD 

Designação: Gestão de Incidentes e RGPD – Segurança da Informação e Proteção de Dados 

Área de Formação: Tecnologias de Informação 

Subárea: Cibersegurança | Proteção de Dados | Gestão de Incidentes 

Nível: Intermédio 

Regime: Teórico-Prático 

Carga Horária: 40 horas 

Modalidade: Presencial / Online / Híbrida 

Público-Alvo 

• Técnicos de Informática 

• Técnicos de Cibersegurança 

• Administradores de Sistemas 

• Administradores de Redes 

• Técnicos de Segurança da Informação 

• Técnicos de Proteção de Dados 

• Profissionais de TI 

• Responsáveis de Segurança 

• Profissionais de Compliance 

• Profissionais de Recursos Humanos 

• Responsáveis administrativos 

• Gestores 

• Encarregados de Proteção de Dados 

• Estudantes de TI e Cibersegurança 
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Pré-Requisitos 

• Conhecimentos básicos de informática; 

• Noções de segurança da informação; 

• Conhecimentos básicos de redes são recomendados; 

• Não é necessária experiência anterior em gestão de incidentes; 

• Conhecimentos básicos de proteção de dados constituem uma vantagem. 

Objetivo Geral 

Capacitar os formandos para gerir incidentes de segurança da informação e situações de 

violação de dados pessoais, aplicando boas práticas de resposta a incidentes e os principais 

princípios e requisitos do RGPD. 

Objetivos Específicos 

1. Compreender os princípios, direitos e obrigações fundamentais relacionados com o 

RGPD. 

2. Identificar riscos, ameaças e incidentes que possam comprometer sistemas e dados 

pessoais. 

3. Aplicar procedimentos de deteção, análise, contenção, erradicação e recuperação de 

incidentes. 

4. Avaliar e documentar violações de dados pessoais e compreender os procedimentos 

de comunicação previstos no RGPD. 

5. Desenvolver planos de resposta a incidentes e medidas de prevenção, continuidade 

e melhoria. 
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DISTRIBUIÇÃO DA CARGA HORÁRIA 

Módulo Tema Carga Horária 

1 Fundamentos de Segurança da Informação e Proteção de Dados 4h 

2 RGPD: Princípios, Direitos e Obrigações 5h 

3 Bases Legais, Tratamento e Gestão de Dados 4h 

4 Gestão de Riscos e Segurança dos Dados 4h 

5 Gestão de Incidentes de Segurança 5h 

6 Deteção, Análise e Resposta a Incidentes 5h 

7 Violação de Dados Pessoais e Comunicação 4h 

8 Privacidade, Conformidade e Governança 3h 

9 Continuidade, Recuperação e Melhoria Pós-Incidente 3h 

10 Projeto Prático Integrado 3h 

Total  40h 

 

Certificação 

• Frequência mínima de 75% da carga horária; 

• Aproveitamento mínimo de 70% na avaliação 


