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Ficha Técnica - Gestao de Incidentes e
RGPD

Designacao: Gestdo de Incidentes e RGPD - Seguranca da Informacgao e Prote¢do de Dados
Area de Formagio: Tecnologias de Informagio
Subarea: Ciberseguranca | Protecido de Dados | Gestdo de Incidentes
Nivel: Intermédio
Regime: Tedrico-Pratico
Carga Horaria: 40 horas
Modalidade: Presencial / Online / Hibrida
Publico-Alvo

e Técnicos de Informatica

e Técnicos de Ciberseguranca

e Administradores de Sistemas

e Administradores de Redes

e Técnicos de Seguranca da Informacgéo

e Técnicos de Protecdo de Dados

e Profissionais de TI

e Responsaveis de Seguranca

e Profissionais de Compliance

e Profissionais de Recursos Humanos

e Responsaveis administrativos

e (Gestores

e Encarregados de Protecdo de Dados

e Estudantes de TI e Ciberseguranca
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Pré-Requisitos

Conhecimentos basicos de informatica;

Nocdes de seguranca da informacao;

Conhecimentos basicos de redes sdo recomendados;

Nao é necessaria experiéncia anterior em gestdo de incidentes;

Conhecimentos basicos de protecdo de dados constituem uma vantagem.

Objetivo Geral

Capacitar os formandos para gerir incidentes de seguranca da informacao e situagdes de
violacdo de dados pessoais, aplicando boas praticas de resposta a incidentes e os principais
principios e requisitos do RGPD.

Objetivos Especificos

1.

Compreender os principios, direitos e obrigagdes fundamentais relacionados com o
RGPD.

Identificar riscos, ameacas e incidentes que possam comprometer sistemas e dados
pessoais.

Aplicar procedimentos de detecdo, analise, contencdo, erradicacio e recuperacio de
incidentes.

Avaliar e documentar violagdes de dados pessoais e compreender os procedimentos
de comunicacdo previstos no RGPD.

Desenvolver planos de resposta a incidentes e medidas de prevencao, continuidade
e melhoria.
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DISTRIBUICAO DA CARGA HORARIA

Moédulo Tema Carga Horaria
1 Fundamentos de Seguranca da Informacdo e Protecdo de Dados 4h
2 RGPD: Principios, Direitos e Obrigacdes 5h
3 Bases Legais, Tratamento e Gestdo de Dados 4h
4 Gestdo de Riscos e Seguranca dos Dados 4h
5 Gestao de Incidentes de Seguranca 5h
6 Detecdo, Analise e Resposta a Incidentes 5h
7 Violacdo de Dados Pessoais e Comunicac¢do 4h
8 Privacidade, Conformidade e Governancga 3h
9 Continuidade, Recuperacdo e Melhoria Pés-Incidente 3h
10 Projeto Pratico Integrado 3h
Total 40h
Certificacao

e Frequéncia minima de 75% da carga horaria;

e Aproveitamento minimo de 70% na avaliacao
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