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Ficha Técnica - CompTIA Security+

Designacdo: CompTIA Security+ - Fundamentos e Praticas de Ciberseguranca
Area de Formacio: Tecnologias de Informagio

Subdrea: Ciberseguranca | Seguranca da Informacio | Redes e Sistemas
Nivel: Intermédio

Regime: Tedrico-Pratico

Carga Horaria: 60 horas

Modalidade: Presencial / Online / Hibrida

Publico-Alvo
e Técnicos de Informatica
e Técnicos de Redes
e Técnicos de Telecomunicagoes
e Técnicos de Suporte
¢ Administradores de Sistemas
e Administradores de Redes
e Técnicos de Seguranca Informatica
e Profissionais de TI
e Estudantes de Informatica e Telecomunicacoes
e Profissionais que pretendam iniciar carreira em Ciberseguranca

e Profissionais que pretendam preparar-se para a CompTIA Security+
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Pré-Requisitos

Conhecimentos basicos de informatica;

Conhecimentos basicos de sistemas operativos;

Conhecimentos basicos de redes TCP/IP sao recomendados;
Noc¢des de administracdo de sistemas constituem uma vantagem;

Nao é obrigatorio possuir experiéncia profissional em ciberseguranca.

Objetivo Geral

Capacitar os formandos para identificar ameacas e vulnerabilidades, implementar
mecanismos de protecdo, administrar controlos de seguranca e responder a incidentes em
redes, sistemas, dispositivos, aplicacdes e ambientes cloud.

Objetivos Especificos

1.

Identificar ameacas, vulnerabilidades, riscos e diferentes tipos de ataques
cibernéticos.

Implementar mecanismos de seguranga em redes, sistemas, dispositivos e
ambientes cloud.

Aplicar técnicas de autenticacdo, controlo de acesso, criptografia e prote¢do de
dados.

Monitorizar ambientes tecnolégicos, identificar incidentes e aplicar procedimentos
de resposta e recuperacao.

Desenvolver e implementar medidas de seguranca através de um projeto pratico
integrado.
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DISTRIBUICAO DA CARGA HORARIA

Moédulo Tema Carga Horaria
1 Fundamentos de Ciberseguranca 5h
2 Ameacas, Vulnerabilidades e Ataques 6h
3 Seguranca de Redes e Infraestruturas 6h
4 Arquitetura e Seguranca de Sistemas 5h
5 Identidade, Autenticacdo e Controlo de Acesso 5h
6 Seguranca de Dados e Criptografia 5h
7 Seguranca na Cloud e Ambientes Modernos 4h
8 Seguranca de Aplicagdes e Desenvolvimento Seguro 4h
9 Operacgdes de Seguranga e Monitorizacdo 5h
10 Resposta a Incidentes e Forense 4h
11 Gestdo de Riscos, Governanca e Conformidade 4h
12 Seguranca Fisica, Continuidade e Projeto Pratico 7h
Total 60h
Certificacao
¢ Frequéncia minima de 75% da carga horaria;
e Aproveitamento minimo de 70% na avaliacao
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